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RESULTADO DE LA EVALUACIÓN ACTUALIZACIÓN DEL PLAN DE ESTUDIOS DE LA 
ESPECIALIDAD EN SEGURIDAD INFORMÁTICA 

La seguridad informática ha cobrado relevancia de manera sostenida en los últimos 
años, particularmente por el incremento significativo de ciberataques durante el 
periodo de pandemia que obligó a intensificar el uso de TIC para realizar las actividades 
incluso más comunes en la sociedad. Las ciberamenazas ha presentado un avance sin 
precedentes, ahora impulsadas por el auge de la IA generativa. El continuo crecimiento 
y dependencia en el uso de TIC así como ataques cada vez más sofisticados añaden 
un riesgo mucho mayor y una amenaza permanente a la seguridad de los sistemas, 
datos y dispositivos. 

Hoy en día, con toda la información que circula y se almacena en la nube, y la mayoría 
de los servicios y aplicaciones que se acceden en línea, la ciberseguridad se ha vuelto 
un tema de suma importancia, para los usuarios particulares, empresas u 
organizaciones, gobierno y organismos de seguridad nacional, ya que la información 
que se maneja, si es sensible, debe protegerse.  

En México, el panorama de ciberseguridad presenta avances, pero aún enfrenta 
desafíos significativos, especialmente en el desarrollo de talento y recursos humanos 
capacitados. De acuerdo con estudios del Consorcio Internacional de Certificación de 
Seguridad de Sistemas de Información (ISC2), “en la región de Latinoamérica existe 
una carencia de aproximadamente 2,2 millones de profesionales especializados en 
ciberseguridad”. Esto confirma que actualmente sigue existiendo una brecha 
considerable de personal cualificado que aborde las problemáticas de seguridad, lo 
que aumenta el riesgo creciente en esta materia tanto para organizaciones como para 
ciudadanos. 

Debido a ello, es necesario formar recursos humanos especializados en 
ciberseguridad para poder prevenir, planificar, evaluar y posibilitar estrategias y 
capacidades de respuesta frente al creciente número de ciberataques y robo de 
información digital. Dada la naturaleza de las comunicaciones e información digitales, 
las violaciones de la seguridad informática son inevitables, por lo que especialistas en 
seguridad son indispensables para minimizar el riesgo de ataques cibernéticos. 

Elementos evaluados para determinar la pertinencia de la especialidad en 
Tecnologías de Seguridad 

La seguridad informática es un área transversal y se ha convertido en una competencia 
necesaria en los profesionales de tecnologías de información. La seguridad de datos, 
sistemas y de dispositivos debe considerarse desde las etapas de análisis, diseño e 



implementación en el ciclo de vida del software, de la creación de sistemas 
informáticos y de dispositivos computacionales de propósito específico, 
independientemente del dominio en el que dichos aplicaciones se orienten. 

Las organizaciones están invirtiendo cantidades masivas para mitigar los riesgos 
cibernéticos. Se espera que el gasto mundial en soluciones de ciberseguridad alcance 
los $266 mil millones de dólares en 2027, según estimaciones de Gartner, lo que refleja 
el aumento en la preocupación por la seguridad digital. Todo esto, sin duda, implica 
una mayor y mejor formación de recursos humanos en seguridad informática. 

Tan solo en nuestro país, en los últimos años ha habido varios ciberataques 
importantes que han menguado la fortaleza y credibilidad de instituciones, tal es el 
caso del ciberataque al gobierno de México por el grupo Guacamaya, así como los 
ataques previos realizados a Pemex, IMSS, CFE, la Lotería Nacional y el INAI. La 
capacidad de respuesta a incidentes y sobre todo la prevención de estos está 
fuertemente ligado a las capacidades y habilidades de los profesionistas en materia de 
seguridad informática. En NCI (National Cybersecurity Index) evaluó en 2022 a México 
con 37.66 puntos de 100 posibles, dejándolo en la posición 88 de 160 países, lo que 
deja ver la necesidad de avanzar, desde el punto de vista de la formación de recursos 
humanos, en materia de seguridad informática. De acuerdo con el Instituto Nacional 
de Ciberseguridad de España, se estima que el talento en ciberseguridad doblará su 
demanda en 2024, hasta alcanzar cerca de 83,000 profesionales. En México, la 
demanda en este sector ha crecido 64%. 

Por lo anterior, se comienzan a observar esfuerzos de universidades y centros de 
investigación para integrar programas de formación específicos de ciberseguridad. 
Aunque la oferta de cursos y certificaciones ha crecido, el desarrollo de competencias 
técnicas y prácticas sigue siendo insuficiente en comparación con la demanda. 
Mientras que un posgrado tradicional está generalmente orientado a la investigación, 
para personas con dedicación de tiempo completo, gran parte de los profesionales en 
ciberseguridad en México han adquirido experiencia práctica en el campo laboral y no 
necesariamente cuentan con formación académica especializada. Esto crea una 
brecha entre los conocimientos teóricos y la experiencia práctica que se necesita en 
los entornos empresariales y críticos. Las personas o profesionales de este sector, con 
estas necesidades, son las que se pueden beneficiar de un programa de especialidad 
en Tecnologías de Seguridad como el que el INAOE tiene por objetivo ofertar.  

Cabe resaltar que México cuenta con una Estrategia Nacional de Ciberseguridad, que 
tiene como objetivo fortalecer la infraestructura, mejorar la legislación y fomentar la 
colaboración internacional. Sin embargo, la implementación efectiva de estas 



estrategias ha sido lenta y aún enfrenta desafíos, uno de ellos es el contar con recursos 
humanos especializados en Tecnologías de Seguridad. 

En el INAOE se tiene la convicción de aprovechar su capacidad de infraestructura y de 
recursos humanos (investigadores) para desarrollar currículos orientados a 
ciberseguridad, enfocados en habilidades prácticas y en el uso de herramientas de 
protección y análisis, que coadyuven a proveer a los profesionales mexicanos las 
habilidades necesarias para competir en un mercado global, y ser una opción sólida 
para que individuos por cuenta propia o pertenecientes a empresas grandes y 
medianas en México se especialicen en temas de ciberseguridad, contribuyendo así a 
reducir  vulnerabilidades internas en sus ámbitos de trabajo o personales y a fortalecer 
el ecosistema de seguridad en el país. 

Conclusión 

México presenta una notable carencia de expertos en ciberseguridad en el país. Según 
estimaciones de organizaciones como la Organización de Estados Americanos (OEA), 
México necesitaría decenas de miles de profesionales más para cubrir las demandas 
actuales. El desarrollo de la ciberseguridad en México se encuentra en aún en 
crecimiento, con importantes áreas de oportunidad, entre ellas, la necesidad de 
contar con más y mejores recursos humos especializados en ciberseguridad. Con 
iniciativas como la creación de una especialidad en Tecnologías de Seguridad, 
pertinente en el contexto actual, futuro y global, se contribuye a mejorar la capacidad 
del país para hacer frente a las amenazas cibernéticas. El impulso de la educación en 
ciberseguridad es un componente esencial para que México avance y sea competitivo 
en este ámbito. 

 

Referencia – correo electrónico del Dr. Miguel Morales en atención al Dr. Francisco 
Renero, sobre la actualización del plan de estudios de la Especialidad de Seguridad 
Informática. Adjunto a este documento 



ESTUDIO DE FACTIBILIDAD 

 

De la actualización del plan de estudios de la Especialidad en Seguridad Informática 
se concluyó que, La seguridad informática ha cobrado relevancia de manera sostenida 
en los últimos años, particularmente por el incremento significativo de ciberataques 
durante el periodo de pandemia que obligó a intensificar el uso de TIC para realizar las 
actividades incluso más comunes en la sociedad. Las ciberamenazas ha presentado 
un avance sin precedentes, ahora impulsadas por el auge de la IA generativa. El 
continuo crecimiento y dependencia en el uso de TIC así como ataques cada vez más 
sofisticados añaden un riesgo mucho mayor y una amenaza permanente a la seguridad 
de los sistemas, datos y dispositivos. 

Hoy en día, con toda la información que circula y se almacena en la nube, y la mayoría 
de los servicios y aplicaciones que se acceden en línea, la ciberseguridad se ha vuelto 
un tema de suma importancia, para los usuarios particulares, empresas u 
organizaciones, gobierno y organismos de seguridad nacional, ya que la información 
que se maneja, si es sensible, debe protegerse.  

En México, el panorama de ciberseguridad presenta avances, pero aún enfrenta 
desafíos significativos, especialmente en el desarrollo de talento y recursos humanos 
capacitados. De acuerdo con estudios del Consorcio Internacional de Certificación de 
Seguridad de Sistemas de Información (ISC2), “en la región de Latinoamérica existe 
una carencia de aproximadamente 2,2 millones de profesionales especializados en 
ciberseguridad”. Esto confirma que actualmente sigue existiendo una brecha 
considerable de personal cualificado que aborde las problemáticas de seguridad, lo 
que aumenta el riesgo creciente en esta materia tanto para organizaciones como para 
ciudadanos. 

Adicionalmente, de acuerdo con los datos reportados por la empresa de 
ciberseguridad Fortinet, en México se presentaron 85,000 millones de intentos de 
ciberataques durante el primer semestre de 2022. Esta cifra es alarmante debido a que 
corresponde a más de la mitad de los 137,000 millones de intentos en toda 
Latinoamérica. En este escenario la población mexicana tiene 28% más posibilidades 
de ser víctima de ciberataques. En otras palabras, México se encuentra entre los países 
donde más se registran actividades delictivas por ciberastaques 
(https://www.reuters.com/world/americas/mexico-faces-over-half-latin-american-
cybercrimes-due-largely-us-ties-2024-10-09/). 



Para atender este rezago en ciberseguridad, en 2017 se publicó la Estrategia Nacional 
de Ciberseguridad (ENCS), en la que se establece la visión de estado mexicano en la 
materia, teniendo como objetivo identificar y establecer las acciones aplicables a los 
ámbitos social, económico y político. La ENCS plantea ocho ejes transversales: 1) 
cultura de ciberseguridad, 2) desarrollo de capacidades, 3) coordinación y 
colaboración, 4) investigación, desarrollo e innovación, 5) estándares y criterios 
técnicos, 6) infraestructuras críticas, 7) marco jurídico y autorregulación y 8) medición 
y seguimiento 
(https://www.gob.mx/cms/uploads/attachment/file/411729/Memoria_y_Recomendac
iones_ENCS.pdf, https://www.gob.mx/sspc/documentos/cuarto-informe-de-la-
estrategia-nacional-de-seguridad-publica-334434) 

Este escenario muestra la necesidad de formar recursos humanos especializados en 
ciberseguridad para poder prevenir, planificar, evaluar y posibilitar las estrategias y las 
capacidades de respuesta frente al creciente número de ciberataques y robo de 
información digital. Dada la naturaleza de las comunicaciones e información digitales, 
las violaciones de la seguridad informática son inevitables, por lo que especialistas en 
seguridad son indispensables para minimizar el riesgo de ataques cibernéticos. 

En este sentido la Especialidad en Seguridad Informática atenderá de manera 
específica la educación en ciberseguridad proveyendo de los especialistas que 
requiere el país. Al ser un programa de un año, el programa favorece la atención a 
personas que se encuentran laborando y requieren de este conocimiento de forma 
expedita, precisa y profunda.  

La especialidad está respaldada por investigadores del Núcleo Básico de la Maestría 
en Ciencias y Tecnologías de Seguridad del Instituto. 

 

Referencia - Dirección de Formación Académica. 

 






