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1. Introducción









Conforme a transcurrido el tiempo a partir de la segunda década de los ’80,  los incidentes de seguridad, comenzaron a acaparar la atención de propios y extraños, los medios masivos de comunicación descubrieron una nueva “mina de oro “ al dar a conocer al público los detalles, a veces inventados de algunos de los más conocidos problemas en este campo,  como el tan conocido ataque a la Fuerza Aérea de los Estados Unidos considerado como el más organizado y sistemático que hasta el momento ha sufrido el Pentágono [Fan98],  y como estos, una infinidad de ataques de los cuales una mayoría son publicados por Agencias de Seguridad computacional a través de Internet,  y otras tantas, ni siquiera son detectados. 





Aunque estos incidentes han servido como entretenimiento al público, también han servido para ir despertando la conciencia tanto de la misma gente como de los Administradores y Usuarios de Sistemas de Cómputo, de que la seguridad debe ser actualmente una preocupación real. Las situaciones que antes pertenecían a las historias de Ciencia ficción ahora se encuentran en la vida real con una frecuencia cada vez mayor.





Sin embargo la Seguridad en Cómputo va mucho más allá de impedir que los “chicos malos” se roben la información y se la vendan al enemigo. También implica proteger a los usuarios contra sus propios errores, o sugerir a los administradores realizar a tiempo sus respaldos. Los problemas cotidianos son mucho menos “atractivos” que la persecución de un espía alemán a través de redes de cómputo, pero son igual de importantes, de manera que es necesario estar preparados para hacerles frente.





























[Fan98] :	Revista Internet World en Español,  Martes 4 de Agosto de 1998. http ://iworld.com.ar. Publicación mensual de Avenue S. A. 



















2. Objetivo







Este proyecto surge en respuesta a la preocupación por mantener los sistemas y la información del instituto seguros contra cualquier forma de ataque. Pretende no solo establecer una filosofía de seguridad, sino forjar una educación y un hábito en usuarios y administradores que conlleve a un ambiente mas seguro tanto en el instituto como hacia al mundo entero.









3. Desarrollo de las Políticas de Seguridad







A lo largo de esta tesis,  se trataron aspectos importantes para el desarrollo de las políticas de seguridad, a continuación se describen de forma global las principales partes consideradas .



Con el objeto de conocer el contexto en el cual se desarrolla este proyecto, se realizó un estudio de la estructura de la red de INOAE  los recursos y sistemas de cómputo, servicios de red, entre otros.



En segundo término, se trató la situación actual de la seguridad de cómputo del INAOE, los problemas y necesidades de seguridad, los incidentes que se han suscitado, etc. 



Posteriormente se definieron los recursos con los cuales se contaba para el desarrollo de las políticas y posteriormente para los procedimientos de seguridad, los recursos humanos, recursos técnicos como herramientas y dispositivos de seguridad.



Un punto importante y como justificación de la creación de Política de Seguridad en Cómputo en INOAE fue asegurar que los esfuerzos a invertir en dicha política, fueran efectivamente benéficos para la institución, y en amplio grado menores al costo de recuperación en caso de pérdida. Ya que no tiene caso gastar grandes cantidades de dinero si la información y dispositivos de cómputo que se va a proteger vale menos de lo que se va a gastar. Por tanto como punto anterior  a la definición de las políticas de seguridad, se realizó un análisis de riesgos, en el cual se identificaron los recursos a proteger y los riesgos o amenazas de las cuales dichos recursos serían protegidos, y finalmente se realizó un análisis costo de pérdida- costo de prevención, para justificar este esfuerzo.



Se procedió a la definición de las políticas de seguridad





Finalmente una vez que estas fueron definidas, se procedió como acción secundaria a definir el plan de seguridad, incluyendo un programa de capacitación, y finalmente algunas sugerencias para la implementación y evaluación de dichas políticas de seguridad





















4. Aspectos a considerar en la Seguridad del Instituto.

 



Generalmente todo proyecto emprendido se genera como solución a problemas que se desean resolver y en algunos casos minimizar, estos suelen ser siempre el punto de partida para la definición del proyecto y además su mayor  justificación.



Para crear una política de seguridad en cómputo también es necesario determinar cuales son actualmente los problemas y las causas que están generando deficiencias en el desarrollo computacional, esto permite definir de forma mas real y estándar, las medidas que aplicadas solucionen de forma directa y eficaz los problemas que en seguridad se desean resolver..



La política de seguridad en cómputo del INAOE se define bajo dos premisas :



1.-Como medida correctiva en solución a los problemas de seguridad en cómputo que han ocurrido  en el instituto y de los que actualmente son motivo potencial de incidentes de seguridad.



2.- Como medida preventiva de nuevos ataques que si bien no han ocurrido se desean evitar hasta el mayor grado posible.





Los incisos que a continuación se presentan, describen de forma general los problemas y consideraciones que afectan directa o indirectamente la seguridad, y en base a las cuales se formulan las políticas. A la derecha de cada inciso se anexan los números que corresponden a las políticas que se derivan y fundamentan en dicho inciso. 



1) Acceso demasiado libre a las salas de cómputo   (Ver Políticas de Seguridad 4.1.1, 4.1.2, 4.2.1)



	Usuarios



Hasta hace un tiempo el control de acceso al instituto se realizaba mediante el uso de los gafetes de identificación,  mecanismo que prácticamente ya no se utiliza.  Actualmente el instituto confía solamente en el buen ojo y memoria del personal de vigilancia, pero no es suficiente para garantizar que entran solo las personas que deben entrar y que nadie extraerá o hará uso indebido de los sistemas de cómputo y de sus recursos.



Hacia la parte interna del instituto,  algunos departamentos cuentan con dispositivos electrónicos que regulan el acceso a las salas de cómputo. Estas tarjetas son generalmente asignadas a investigadores, administradores y estudiantes del instituto que necesitan realizar accesos extra a las mismas, y aunque esto no tiene ningún inconveniente para la institución,  el problema comienza cuando por descuido o negligencia de la última persona que hace uso de las salas de cómputo, las puertas se quedan abiertas toda la noche, e incluso durante fines de semana, por no tomarse el tiempo y la responsabilidad de cerrarlas. 



Este problema origina que cualquier persona de cualquier departamento o incluso externa al instituto pueda sustraer,  dañar, hacer mal uso de los recursos de cómputo o utilizar las cuentas y los huecos de seguridad en ellas para comprometer los sistemas o información de lo usuarios. 



Por este motivo se han tenido incidentes de seguridad que se materializan justamente en el robo parcial de recursos de cómputo que aunque esto no trae consecuencias directas como la destrucción, revelación e integridad de la información si la hacen indisponible. Algunos otros problemas tiene que ver con la oportunidad de acceso de cualquier hacker a las salas de cómputo y con mayor razón  a los sistemas de cómputo del instituto.



Esta es precisamente la justificación para definir y establecer que los sistemas y recursos de cómputo deben estar en lo posible resguardados de cualquier atentado ocasionado por la falta de restricción mínima (gafete) en el acceso al instituto y a las salas de cómputo. 







	Visitas



Generalmente las visitas pueden accesar al instituto una vez registradas en un formato de control. En ocasiones usan gafete de visita y en ocasiones no, pero una vez entrando al instituto, prácticamente se encuentran libres y fácilmente pueden pasar por cualquier investigador o estudiante, luego si se encuentran las salas de cómputo abiertas o si nadie se preocupa por preguntar ¿que haces aquí ?,  nuevamente se está ante una grave amenaza en la seguridad computacional del instituto.



Una solución a este problema, es asignar y obligar a que se porte un gafete que debe ser dado a la entrada del instituto, con un color dependiendo del lugar a donde se dirijan. Por ejemplo si la visita se dirige oficialmente al departamento de Optica y efectivamente así lo indica su gafete, pero se le sorprende estando en Astrofísica, será fácil identificar primero, que se trata de una visita y segundo que no está en el lugar correcto, que si no es porque se perdió o cualquier otra cosa, entonces posiblemente se encuentra husmeando. 





2) Revelación de password y Compartición de cuentas   (Ver Política de Seguridad 5.1.4)



A pesar de que este problema podría justificarse suponiendo que la persona que revela su password acepta los riesgos que esto supone como deserciones, vengativas o disgustos por la otra parte que pueden materializarse en el daño o revelación de la información, e incluso sin que deba tener carácter de malicia, una equivocación o error sobre la información del propietario de la cuenta, puede acarrear serios problemas hasta de carácter amistoso. Sin embargo el caso no acaba hasta aquí, si el password es revelado a una persona externa, o incluso interna, y esta tiene intereses secundarios, una vez teniendo el acceso a una puerta del sistema (cuenta), se tiene con mayor posibilidad otros privilegios que pueden comprometer la información de terceros, el sistema mismo, o servir de puente para un hacker. Recordar que una ventana abierta en una casa es suficiente para que entre un ladrón.



La revelación de passwords y la compartición de cuentas son problemas de seguridad cotidianos en algunos departamentos del instituto, e independientemente de la razón por la cual estas actitudes sean permitidas (como desarrollo de un mismo proyecto o confianza) lo que si es real, es que se están creando grandes huecos de seguridad no solo a nivel departamentos sino además en todo INAOE. Es claro que existen mucho otros métodos y herramientas de hackers para explotar cualquier hueco en los sistemas, pero los password y cuentas estrictamente personales pueden minimizar y evitar problemas potenciales. 





3) Ignorancia en el uso básico del sistema, de  los archivos de configuración y su importancia en la seguridad del sistema.    (Ver Política de Seguridad 5.1.2)



Parte de la información básica en cada cuenta son los archivos de configuración que definen aspectos importantes sobre el comportamiento del sistema frente a otros sistemas y usuarios. Uno de estos archivos por ejemplo .rhosts, permite al usuario especificar que cuentas y/o hosts pueden accesar a sus sistemas casi sin ningún tipo de autenticación. Esta es una forma práctica y rápida para el manejo de conexiones remotas, aunque esta facilidad también puede generar grandes huecos de seguridad si el usuario por ignorancia no las define de forma correcta. 



Por otra parte es común que los hackers almacenen programas, archivos críticos o sus propias herramientas en directorios ocultos ó con nombres ficticios que aparenten ser archivos del sistema, si no se tiene conocimiento de los archivos de configuración en la cuenta y para que sirven cada uno de ellos, cualquier anomalía puede pasar desapercibida. Por otra parte, los usuarios, por ser los que trabajan diariamente con los sistemas,  son los que con mayor posibilidad pueden detectar anomalías en su cuenta o sobre la red, pero si no saben o no asumen esa responsabilidad encontraran siempre otras cosas más importantes que hacer, que simplemente avisar a los encargados acerca del problema. Esta es ciertamente otra desventaja para localizar al momento cualquier problema o inconsistencia que pueda comprometer al sistema.



Por tal motivo es claro que si no se tiene una educación en seguridad para los usuarios nunca creerán importante, necesario y ni mucho menos obligatorio asumir el compromiso de formar parte activa en la procuración de seguridad desde su propio lugar, desde la correcta definición de su password entre otros.



De aquí se desprende la necesidad de concientizar mínimamente a los usuarios sobre aspectos básicos de seguridad en el uso del sistema, ciertamente la capacitación es una medida indispensable no solo a los usuarios, sino también para administradores en el fortalecimiento de cualquier mecanismo de seguridad incluyendo a la política de seguridad, y como  en capítulos anteriores se argumentaba que “de nada sirven las mas sofisticadas e inquebrantables herramientas para monitoreo del sistema, si no existe el humano para interpretar los resultados y obtener las conclusiones necesarias”. Sin embargo este punto podrá darse en la medida en que la organización esté consciente y preparada para realizar cambios y ajustes que mejoren la seguridad en sus sistemas de cómputo, cuando se tiene ya una filosofía de seguridad en la organización y una pauta o política de seguridad a seguir, será necesario como primera acción capacitar a cada usuario y administrador según dicha filosofía de seguridad.



4) Etica en seguridad en cómputo       (ver Políticas de Seguridad 6.1, 6.2, 6.3,  8.2.1, 8.2.2)

 

Es válido considerar que la falta de ética suele ser el origen de muchos problemas de toda índole, que ciertamente todo se mueve con respecto a lo que la conciencia dicta que se debe hacer y lo que no. En materia de cómputo la ética tiene que ver con muchos aspectos que desgraciadamente involucran a la seguridad. 



La intimidad por ejemplo es un derecho constitucional (art. 18 apartados 3 y 4) que con los medios de comunicación tradicionales como el correo postal, correo certificado, etc. está hasta cierto punto garantizado, en cambio con el uso generalizado de los sistemas de comunicación electrónicos, la intimidad y el anonimato de las personas resultan crecientemente amenazadas.



Cada vez que alguien utiliza el correo electrónico, navega por Internet, o hace uso de un servidor ftp está revelando datos sensibles de su personalidad,  economía, gustos, hábitos sociales, etc. que pueden ser maliciosamente recolectados y utilizados por terceros en perjuicios del usuario inocente. Por ejemplo, cada vez que un usuario visita un sitio Web, se suministra de forma rutinaria información que puede ser archivada por cualquier persona o por un hacker. Realmente a este no le resulta difícil averiguar la dirección Internet de la máquina que se está operando y su sistema operativo, la dirección del correo electrónico del usuario, qué páginas lee y cuales no, que temas le interesan, cuantas páginas ha visitado, entre otros. Toda esta información sirve finalmente para conocer y monitorear gradualmente las actividades de las víctimas y utilizar dichas pistas incluso para alterar sus correos o enviar mensajes a terceros en su nombre poniéndolo en situaciones incómodas. En fin estas son las amenazas de las que se puede o no estar consciente. 



Aunque hablar de ética es un tema muy difícil de tratar por ser demasiado interno y particular a cada persona,  es evidente que actuar con ética es lo mínimo que todo individuo le debe a otro. Independientemente de cualquier situación, toda persona debe respetar los derechos de intimidad, confidencialidad y propiedad de terceros, esto implica desde no entrometerse en información crítica como cuando se teclea el password , hasta no intimidar, insultar o molestar  a otros mediante los mecanismos de comunicación electrónicos.



Hablando de las grandes desventajas que a la par trae la facilidad de comunicación electrónica alrededor del mundo, queda absolutamente clara la postura del instituto de no permitir a los usuarios el envío de correos comerciales, molestos o innecesarios a sistemas de cómputo locales o remotos. Además por problemas conocidos de correo, toda máquina que envíe mensajes de este tipo le será bloqueado el acceso a los servidores de correo del instituto, y por ningún motivo se permite el reenvío de correos cuyo origen no sea el de los sistemas locales, por tratarse del uso inautorizado de recursos de cómputo para fines no relacionados con el instituto, incluyendo tiempo de servicio de los servidores y ancho de banda. 



Por otra parte, los administradores de sistemas, independientemente de los privilegios que puedan tener, o los problemas que requieran resolver están también obligados a actuar con ética, y les está prohibido hacer uso de cualquier facilidad o privilegio para atentar contra este principio.



5)  Uso irresponsable de los recursos de cómputo  (Ver políticas 5.1.1, 5.1.3, 5.1.4, 5.2.1, 5.2.3, 8.2.3, 8.2.4, 10.1, 10.2, 10.3, 10.4 )



Desde hace tiempo, el INAOE ha sido víctima en diversas ocasiones de usos indebidos de los recursos de cómputo que el instituto asigna a su personal para el desarrollo de sus actividades, ciertamente algunos de los cuales sin duda han sido provocados por personas externas al mismo. Usos irresponsables los hay desde atentados físicos, hasta utilizar el equipo como medio para comprometer sistemas de cómputo locales o remotos. 



Comenzando con los atentados físicos, han sido varias las veces en que el equipo de cómputo es dañado o robado parcialmente, y aunque esto no atenta en amplio grado la seguridad de los sistemas y la información, si la hace indisponible. Ahora hablando del uso inadecuado de los recursos de cómputo, poco tiempo antes al momento de la elaboración de este trabajo, en algunos departamentos del instituto se trató de controlar el uso de los recursos de impresión para uso personal con sanciones, como la cancelación de la cuenta. Sin embargo este tipo de actos son un tanto difíciles de controlar, y como dato interesante que cabe mencionar, es la cantidad de recursos directos invertidos anualmente a la impresión. 



Otro problema que se ha encontrado en los departamentos del instituto, es el uso ilegal de los discos duros, para diversos fines, por ejemplo, el almacenamiento inautorizado de software del servicio de red chat. Obviamente esto genera en amplio grado indisponibilidad en operaciones de entrada y salida en los sistemas.



Daños no menores, suelen presentarse comúnmente por el uso inadecuado de los sistemas de cómputo. Cuando por problemas de diseño en el código, los sistemas provocan problemas en su operación y la sesión de la cuenta activa deja de responder. Generalmente el proceso que generó dicho error, puede ser “terminado”  por el usuario desde otra máquina, pero algunas ocasiones el problema no depende directamente del sistema, si no de algún servidor que no se encuentra funcionado de forma correcta. En ambos casos y en cualquier situación problemática que se presente con el equipo, generalmente son reportados a los administradores para su solución, pero algunas veces, la forma mas rápida, cómoda e irresponsable que el usuario encuentra para solucionar dicho problema es reiniciando el sistema  provocando interrupciones eléctricas. Obviamente esto provoca daños en los discos duros, desconfiguraciones, o pérdida de información.



Algunos otros problemas en cómputo que atentan contra la seguridad de los sistemas la creación de cuentas ilegales que prontamente logran obtener accesos a root, comprometiendo el sistema. De hecho se han encontrado en varias ocasiones archivos de password almacenados en directorios ocultos o en cuentas de usuarios, que han obligado a tomar medidas de emergencia. 



Los métodos y los medios de ataque ciertamente son muy amplios y diversos, el monitoreo en los medios de comunicación es una técnica de espionaje que atenta contra la seguridad  de la información. Las sesiones abiertas no controladas y las cuentas compartidas son un hueco fácil de ataques, pues mientras la sesión se encuentre abierta y el usuario ausente realiza otras actividades, el tiempo puede ser suficiente para que un hacker pueda comprometer el sistema u obtener información crítica del mismo. Al parecer estos motivos no han sido hasta el momento un blanco de incidentes de seguridad, pero si es necesario aclarar que aunque no existan pérdidas de información visibles para el propietario de la cuenta, la información está disponible para ser accesada y visualizada rápidamente, incluyendo información confidencial que puede estar muy a la mano como el correo electrónico o cualquier otra información crítica. 



Bajo estas situaciones está claro que cada usuario tiene la obligación de cuidar y usar de forma responsable los recursos asignados, y en base a que todo recurso de cómputo pertenece al instituto, el uso solo se hará con fines legales y relacionados a la misión del mismo, esto es que el usuario siempre y cuando mantenga una relación oficial con el instituto, puede utilizar el equipo y los sistemas de cómputo para todo y solo para lo que debe y está permitido hacer.



6) Falta de control de los recursos de cómputo (Ver políticas 7.2.3, 7.2.4, 7.1.1, 7.1.2, 7.2.6)



La AGC como responsable de la organización y administración de los recursos de cómputo del instituto debe como parte de sus actividades básicas llevar un control del software y hardware del instituto y de los incidentes de seguridad ocurridos en el mismo.



A continuación se dan las ventajas por las cuales es importante dicho control.



Software :

Permite la fácil localización de un Software cuando este es requerido.

Se evitan gastos innecesarios compartiendo software y licencias entre departamentos.

Permite mantener actualizadas las versiones de los sistemas operativos, utilerías, servicio de red y cualquier otro software.

En cualquier auditoria al instituto se tiene conocimiento del total de software adquirido con sus respectivas licencias.



Hardware :



Permite tener un conocimiento del total de equipo de cómputo.

En base a ese conocimiento se prevé la utilización de mecanismos que aporten cierto nivel de seguridad .

Es básico saber para cualquier tipo de requisición el equipo idóneo en base a lo que se tiene. 

Ante cualquier amenaza, se conoce cuales son los recursos críticos que deben ser            primordialmente resguardados, y en caso de pérdida se conoce el monto total de los daños.

Permite un mayor control para el mantenimiento preventivo y correctivo del equipo de cómputo.

Permite tener un control para la actualización del equipo de cómputo.



Incidentes de Seguridad :



Permite conocer que tan vulnerables son los sistemas.

Permite saber cuales son los huecos de seguridad mas explotados y en base a ello tomar las medidas de seguridad necesarias para controlar dichos incidentes.

Se lleva un historial de los incidentes presentados para que puedan posteriormente servir de referencia en respuesta a nuevos ataques.

Permite a la AGC, en base a los reportes de incidentes enviados y a la experiencia de los administradores elegir y definir un procedimiento estándar que solucione de forma más rápida y definitiva el problema. 

Las experiencias, retroalimentación e información son compartidas entre los administradores

Se cuenta con información detallada y disponible  para cualquier tipo de estudio sobre la seguridad en cómputo del instituto.



Para acelerar y facilitar el proceso de control del equipo y sistemas de cómputo del instituto, los administradores de cada área, deben mantener un control de sus recursos tanto de hardware como de software y reportarlos mensualmente a través de los formatos estándar.



En los puntos 6. y 7.,  se presenta el contenido de dos de los formatos que serán utilizados por las diferentes áreas del instituto, en los cuales se detalla la información requerida a los Administradores de Cómputo para su centralización.



Para efectos de agilizar y automatizar este proceso, es recomendable que la recopilación de esta información sea a través de una página electrónica. De esta forma, cada administrador capturará la información necesaria en las bases de datos disponibles en web, sin tener que manejar papeles, ni trasladarse para su entrega. 



Por otra parte para fines de control y seguridad de los sistemas de cómputo, todo administrador está obligado a reportar cualquier ataque o sospecha de ataque a la seguridad de los sistemas a su cargo. Esto con el fin de tomar medidas inmediatas a nivel institucional en caso de ser necesarias, ya que cuando un sistema es comprometido existe la posibilidad de que otros sistemas también lo estén o ya hayan sido comprometidos. Además cada vez que un intruso accesa a un sistema generalmente lo primero que hace es instalar caballos de troya o puertas traseras para que aún cuando este fuese detectado y su acceso sea bloqueado, estas herramientas le permitan posteriormente tener accesos casi automáticos. 



Los usuarios, también son responsables de la seguridad de sus cuentas, por lo que tienen la obligación de reportar cualquier anomalía o inconsistencia en las mismas, además están obligados a formar parte activa en la restauración o prevención de incidentes de seguridad que incluyan cuentas, tiempo, y demás recursos del usuario. 





7) Seguridad en los sistemas



Expertos en seguridad afirman que “Ningún Sistema de Cómputo puede estar completamente seguro sino hasta que éste se encuentre apagado y físicamente bien resguardado”. Ciertamente tratar asuntos sobre la implementación de seguridad en los sistemas suele ser muy extenso, no solo por la diversidad de métodos y herramientas que actualmente existen para implementar seguridad, sino además por la cantidad cada vez mas creciente de métodos y técnicas de ataque que día a día los intrusos innovan para comprometer sistemas. Es necesario tener en mente que la complejidad de la seguridad puede crecer exponencialmente con el número de servicios proporcionados, y que entre más comunicada se encuentre una máquina mayores serán los riesgos y los requerimientos de seguridad. 



A continuación se tratan algunos mecanismos de seguridad considerados en las políticas de Seguridad :





a) Herramientas y Dispositivos de seguridad      (Ver Políticas de Seguridad 7.1.3, 7.2.5, 7.2.7, 8.1.2)



Las herramientas y dispositivos de seguridad pueden ser un mecanismo útil en la seguridad del sistema, generalmente cada herramienta está diseñada para cubrir objetivos específicos, (en el capítulo 6 se describen algunas herramientas de seguridad ).



Un aspecto básico a considerar antes de la implementación de cualquier herramienta de seguridad, es conocer cuales son actualmente los huecos de seguridad  o los puntos débiles del sistema que pueden ser explotados con mayor facilidad, y en base a ese estudio, elegir la(s) herramienta(s) mas idónea(s). 



El motivo de este particular interés se fundamenta en que no existe actualmente dentro del instituto medidas de seguridad que establezcan el uso de herramientas que mejoren la seguridad de los sistemas,  generalmente son solo algunos los administradores que tratan de probar alguna de ellas,  y que las utilizan muy de vez en cuando. Las herramientas no pueden considerarse como una medida extra de seguridad sino el medio posible que hace lo que un administrador no puede hacer, monitorear día y noche todos y cada uno de los sistemas, verificar si alguno de ellos en sus múltiples directorios tiene algún archivo intruso, o si existe algún password débil en los sistemas que deba ser cambiado, etc. En fin estas son actividades que si bien son procesos fijos y faltos de interpretación, pueden ser excelentes vigilantes y generadores de información que pueda ser posteriormente interpretada por el administrador para la toma de decisiones.



Existen otros dispositivos de seguridad que igualmente pueden fortalecer la seguridad de lo sistemas. La definición de cualquier mecanismo de seguridad surge en base al nivel de seguridad requerido y en base a los problemas de seguridad que deseen ser tratados y minimizados para fortalecer la seguridad de los mismos. 



Aterrizando una vez mas en la necesidad de mecanismos de seguridad en el instituto, la administración de cómputo debe tomar este papel. Cada mecanismo a implantar, debe ser estudiado, definido y reglamentado por la AGC y ejecutado periódicamente a nivel institucional como se  crea pertinente.



A  los administradores como corresponsables de la seguridad de los sistemas, les concierne la parte ejecutoria de dichas herramientas y mecanismos de seguridad que necesiten ser implementados y todo aquello que sea necesario para su adaptación y funcionamiento.



Además como medida de seguridad indispensable, se deben normar y auditar periódicamente los archivos de configuración y los permisos de acceso a los sistemas,  especialmente en las cuentas de servicios de red del instituto como ftp, web, etc, con el objeto de evitar que deficiencias en este rubro, puedan ser utilizadas por intrusos para irrumpir la seguridad de los sistemas.



Tomando parte inicial para este fin, un problema de seguridad como en varias ocasiones se ha mencionado son las claves o passwords débiles, han sido y siguen siendo un punto débil en la seguridad de los sistemas. Se debe implementar una herramienta que provea un mecanismo que obligue al usuario a definir passwords fuertes, y a su cambio periódico, esto permitirá fortalecer un hueco potencialmente explotable.





b) Parches de Seguridad  	(Ver Políticas  de Seguridad 7.1.4, 7.2.7)



Los parches de seguridad son también un blanco fácil de intrusos. Existen herramientas de seguridad que ejecutadas en un sistema describen los huecos de seguridad o los parches faltantes  en el sistema. Estas herramientas sirven para bien o para mal según la intención con las cuales son utilizadas. Para los administradores son útiles para verificar los huecos de seguridad de sus sistemas que necesitan ser “parchados”, y para hackers un excelente medio para checar los sistemas que se encuentran vulnerables,  sea una u otra, pero finalmente la falta de instalación de parches genera un problema que nuevamente requiere ser tratado con un interés real, una responsabilidad asignada  y un hábito para estar pendiente de la liberación de cualquier parche. 



Existen agencias de seguridad como Cert, Sans entre otras, que por medio de su página electrónica o correo electrónico tratándose de clientes avisan al momento de los parches liberados y su ubicación electrónica disponible para dominio público. La AGC como responsable del área de cómputo, es quien tiene el cargo de enviar avisos a todos los administradores del instituto para la instalación inmediata de dichos parches de seguridad. Este aspecto generalizado surge con el objeto de evitar que los parches sean instalados en unos cuantos departamentos, y metafóricamente hablando que las puertas extremadamente aseguradas sean burladas teniendo accesos libres por otras.



c) Sistema Antivirus  (Ver  Política de Seguridad 8.1.4)



La implementación de sistemas antivirus en las computadoras personales es una medida básica para prevenir daños o alteraciones en la información residente en los discos duros. 





d) Software de Dominio Público Seguro   (Ver Políticas de Seguridad 7.2.1, 9.1)



Es importante mencionar que todo software instalado debe garantizar que se trata de una fuente  fidedigna. Cabe mencionar aunque repetidamente que los caballos de troya suelen ser copiados en el software y si después son utilizados inadvertidamente como respaldos, los caballos de troya pueden extenderse rápidamente entre los sistemas y las consecuencias puede ser diversas, sin entrar mas en detalle. 



Una forma de evitar que software desconocido o alterado, sea instalado en lo sistemas de cómputo es definir que solo los administradores tienen el derecho exclusivo para su instalación. De esta forma también se evitan problemas en auditorías al instituto por la presencia de software extraño instalado en las máquinas sin goze de licencias o  el uso ilegal de discos duros, entre otros. 



Es claro que queda absolutamente prohibido copiar o almacenar programas que violen la ley de derechos de autor, las persona que así lo hagan o con fines de lucro u otros están violando esta ley y además puede acarrear problemas legales al instituto.

 

e) Configuración de los sistemas (Ver política de Seguridad 8.1.1)



Ya anteriormente se ha tratado la importancia que los archivos de configuración del sistema y de las cuentas del sistema tiene en materia de seguridad. Y aunque sin ánimo de subvalorar la capacidad de los usuarios y administradores para establecer y mantener de forma consistente la definición de estos archivos críticos del sistema, se está consciente de la dificultad que supone la capacitación a la orden de cada nuevo usuario.



La definición de una configuración estándar del sistema operativo, permitirá al usuario y al administrador conocer cuales son los archivos válidos por default del sistema y de la cuenta, e incluso para este último, en caso de tener que administrar o tratar problemas de sistemas que no están a su cargo, será mas fácil hacerlo si se tiene un patrón común en todas las máquinas.



(Unix, y Windows en lo posible,  son las plataformas que se consideran para este caso).

 

Esta medida, también posibilita el uso de herramientas de seguridad estándares para la verificación de la integridad de los sistemas.. 



Las configuraciones que por cualquier circunstancia necesiten salir del patrón común quedarán a responsabilidad del usuario y deben ser reportadas a la AGC.





f) Auditoria de los sistemas y cuentas del sistema  (Ver Política de Seguridad 7.2.5)



Como medida pertinente para evitar cualquier hueco de seguridad en los sistemas, los administradores decidirán como necesitan checar o auditar las cuentas de los usuarios para verificar que no se tiene huecos de seguridad potencialmente explotables. Los usuarios no pueden por ningún  motivo hacer uso de huecos de seguridad, ni deben hacer uso de programas o herramientas que pongan en peligro directa o indirectamente la seguridad del sistema. Y en caso de presenciar cualquier inconsistencia o sospecha en la cuenta o en el sistema, el usuario tiene la obligación de reportarlo inmediatamente al administrador del mismo.







g) Respaldo de información  (Ver Política de Seguridad 7.2.2)



Como medida de prevención indispensable en caso de desastre o daños a los discos duros, los administradores deben hacer respaldos mensuales de la información de todos los sistemas, quedando estos en un sitio seguro. En máquinas personales (Pc’s), esta medida podrá ser relajada, en base a las limitaciones que tienen la mayoría de ellas, al no contar  con dispositivos de respaldo.



La determinación de los períodos de respaldo de la información y de los sistemas estará a cargo del administrador, en común acuerdo con la AGC y en base al movimiento y naturaleza de la información almacenada en las máquinas a su cargo.



Por otra parte los administradores no son responsable por daños o fallas naturales que sufran los respaldos, por tanto cada usuario deberá hacer los respaldos de su información crítica como medida extra de seguridad. 



h) Revisión periódica de las bitácoras (Ver Políticas de Seguridad 7.2.8, 5.2.2)



Una medida pertinente por ausencia de herramientas de seguridad que automaticen la revisión de bitácoras, los administradores deben verificar periódicamente los archivos log de los sistemas a su cargo y checar cualquier anomalía en los mismos, es decir accesos o máquinas desconocidas que se encuentren accesando los sistemas locales, o intentos de romper la seguridad de los sistemas. Pero con el objeto de evitar falsas alarmas en la revisión de las mismas, todo usuario que salga temporalmente del instituto y que necesite conectarse remotamente a los sistemas locales, deberá notificar al administrador las máquinas desde las cuales lo hará,  para que sean tomadas en cuenta.



i) Mantenimiento preventivo y correctivo de los recursos de cómputo. (Ver política de Seguridd7.1.6)



Para efectos de mantener la seguridad física por amenazas naturales como el polvo,  falta de temperatura, vejez etc., la AGC debe en base al control del equipo de cómputo del instituto calendarizar y organizar al personal necesario para el mantenimiento periódico preventivo y correctivo de los recursos de cómputo.



Tratándose de los servidores, el mantenimiento preventivo se aplicará bajo medidas y circunstancias tales que no se vean afectados los demás recursos debido a la falta de este servicio.



j) Servicios de red  (Ver Políticas de Seguridad 8.2.5, 8.1.3)



Muchos de los servicios de red disponibles en los sistemas de cómputo sirven como punto de partida para comprometerlos, algunos como : finger, showmount, whois, ftp, rusers y otros tantos, son excelentes medios y estrategias de ataque utilizados por hackers para obtener información crítica de sus víctimas. 



Antes de proseguir con la implantación de seguridad en los sistemas, es necesario evaluar todos los servicios que actualmente están establecidos, pues muchos de ellos se vuelven muy populares, pero no particularmente necesarios al sitio. 



La AGC es la encargada de evaluar estas necesidades en los servicios y si es necesario, definir ciertas medidas para su uso.



Como acción inicial, y en base a que en múltiples ocasiones se ha comprobado que el servicio finger, es uno de los mecanismos mas ampliamente explotables por hackers debido a la gran cantidad de información útil que dicho servicio ofrece local y remotamente al mundo entero, se cree pertinente que dicho servicio debe ser abolido de los sistemas de cómputo y dispositivos de red del instituto.  







5. Políticas de Seguridad en Cómputo del Instituto Nacional de Astrofísica Óptica y Electrónica







1. RAZÓN



Este documento representa una propuesta de política de alcances institucionales que permite crear y establecer una educación y una filosofía sobre la postura que en materia de seguridad en cómputo debe tener el instituto respecto a las amenazas que lo rodean.



2. OBJETIVO



Como norma interna, como cortesía al mundo y considerando que la ignorancia no debe ser tomada como una excusa, esta propuesta de política define ciertos lineamientos que establecen un límite entre lo que está permitido a los usuarios dentro del instituto y fuera de el y lo que no está, esto es con el propósito de proteger la información almacenada en los sistemas y el acceso a los mismos.



El principio básico de seguridad es “Lo que no se permite expresamente, está prohibido”.





3. POLÍTICAS GENERALES





3.1. Los problemas que se presenten de forma cotidiana y el método particular de uso de los sistemas y recursos de cómputo estará plasmado en un reglamento.



3.2. Los diferentes departamentos que operen con sus propias redes o computadoras pueden agregar con la aprobación de la AGC guías particulares complementarias, pero no pueden bajo ninguna circunstancia contradecir estas políticas.



3.3. Estas políticas deben ser revisadas anualmente por la AGC para su constante actualización.



	Vigencia



3.4. Estas políticas entran en Vigencia a partir del momento en que la AGC lo determine.



Sanciones



3.5.  Cualquier acción que vaya en contra de estas políticas será sancionada en base al criterio de una comisión de tres investigadores que la AGC y la Dirección General designe para solucionar el caso.



Usuarios Autorizados



Se consideran usuarios autorizados aquellos que requieren el uso de los recursos de cómputo y de red del INAOE, y que se encuentran realizando alguna actividad oficial relacionada con la misión del instituto. Usuarios autorizados son : Investigadores, Técnicos, Personal Administrativo y Docente, Tesistas, Estudiantes y prestadores de Servicio Social entre otros.







4. POLÍTICAS DE ACCESO



4.1. De los usuarios



4.1.1. Toda persona sin excepción debe portar constantemente el gafete dentro de la institución y  solo con el puede tener acceso al mismo.



4.1.2. El control de acceso a las salas de cómputo debe ser preferentemente a través de medios magnéticos.



Las puertas de acceso a las salas de cómputo deben ser preferentemente de vidrio transparente, para favorecer el control del uso de los recursos de cómputo.



4.2. De las visitas



4.2.1. Las visitas deben portar un gafete que les será asignado a la entrada de la institución con el color adecuado dependiendo del lugar donde se dirijan, pudiendo accesar a las salas de cómputo siempre y cuando la visita se encuentre acompañada mínimamente por el usuario del instituto por quien procede, y habiendo previamente solicitado el permiso de acceso a los encargados de los sistemas de cómputo existiendo una razón suficiente que amerite el acceso a las mismas.





5. POLÍTICAS DE CUENTAS DE ACCESO



5.1. Uso autorizado



5.1.1. Las cuentas de ingreso a los sistemas y los recursos de cómputo son propiedad de la institución  y se     usarán exclusivamente para actividades relacionadas con el Instituto.



5.1.2. El usuario tiene la obligación de revisar la guía básica sobre el uso del sistema que le será entregado una vez que su cuenta sea creada.



5.1.3. Ninguna cuenta de usuario podrá ser usada para propósitos ilegales, criminales o no éticos.



5.1.4. Las cuentas en los sistemas son estrictamente personales e intransferibles.



5.1.5. Para reforzar la seguridad de la información de la cuenta, el usuario bajo su criterio deberá hacer respaldos de su información dependiendo de la importancia y frecuencia del cambio de la misma.



5.2. Tiempo de uso de las cuentas



5.2.1. Se prohibe dejar sesiones abiertas sin control alguno.



5.2.2. Por razones de seguridad todo usuario que salga temporalmente de la institución tiene la obligación de                      notificar al administrador las máquinas de las cuales se conectará a la red de INAOE.



5.2.3. Cuando el usuario deje de tener alguna relación oficial con la institución o la cuenta deje de ser utilizada por un tiempo definido por los administradores, esta debe ser removida.



5.2.4. Cuando el usuario deje de laborar o de tener una relación con el instituto, este debe notificarlo al administrador de sistemas para proceder y tomar las medidas pertinentes con su información y cuenta de acceso.







6. RESPETO A LOS DERECHOS DE LOS DEMÁS



6.1. Todo usuario debe respetar la intimidad, confidencialidad y derechos individuales de los demás.



6.2. Nadie puede ver, copiar, alterar o destruir la información  de un usuario sin el consentimiento explícito del afectado.



6.3. Los administradores no podrán remover del sistema ninguna información de cuentas individuales , a menos que la información sea de carácter ilegal, o ponga en peligro el buen funcionamiento de los sistemas, o se sospeche ser de algún intruso utilizando una cuenta ajena. 





7.  POLÍTICAS DE ADMINISTRACIÓN DE LOS SISTEMAS DE CÓMPUTO



7.1. Administración General de Cómputo



7.1.1. La AGC debe llevar un control total del software y su ubicación física.



7.1.2. La AGC debe llevar un control total del equipo de cómputo y de red del instituto.



7.1.3. La AGC es la encargada de suministrar medidas de seguridad razonables contra la intrusión o daños a la información almacenada en los sistemas, como la instalación de cualquier herramienta, dispositivo o versión de software que refuerce la seguridad de los sistemas. Sin embargo debido a la amplitud y constante innovación de los mecanismos de ataque no se garantiza una seguridad total.



7.1.4. La AGC debe estar pendiente de la instalación de cualquier parche de software que refuerce la seguridad de los sistemas de cómputo del INAOE.



7.1.5. La AGC debe monitorear constantemente el tráfico de paquetes sobre la red a fin de determinar y solucionar anomalías, usos indebidos o cualquier falla que provoque problemas de comunicación.



7.1.6. La AGC es la encargada de calendarizar y organizar al personal encargado del mantenimiento preventivo y correctivo del equipo de cómputo del instituto.





7.2. Administradores de Sistemas



7.2.1. La instalación del software se hará únicamente por los administradores bajo estricta licencia, a excepción del de dominio público.



7.2.2. Los administradores deben hacer respaldos mensuales de la información de las máquinas que tengan a su cargo, siempre y cuando se cuente con dispositivos de respaldo.



7.2.3. El administrador debe mantener informada a la AGC de cada software adquirido  e instalado.



7.2.4. Cada máquina debe estar registrada en el patrón único de control de equipo de cómputo y red de la AGC.



7.2.5. El administrador debe auditar periódicamente los sistemas y los servicios de red, para verificar que no existen archivos no autorizados, configuraciones inválidas o permisos extra que pongan en riesgo la seguridad de la información.



7.2.6. Los incidentes de seguridad deben ser reportados en el formato de control de incidentes y enviados a la AGC, junto con cualquier experiencia o información que ayude a fortalecer la seguridad de los sistemas de cómputo.



7.2.7. Los administradores de cómputo deben realizar la instalación o adaptación de sus sistemas de cómputo que en materia de seguridad pida la AGC. 



7.2.8. Es responsabilidad del administrador revisar periódicamente las bitácoras de los sistemas a su cargo.







8. POLÍTICAS SOBRE EL SISTEMA Y SERVICIOS DE RED





8.1. Administración de Seguridad



8.1.1. La configuración de los sistemas debe ser estándar y revisada cada 6 meses.



8.1.2. Se debe proveer la instalación de un sistema de password cuyo mecanismo impida el reuso de los    mismos y obligue al usuario al cambio periódico y  la elección de passwords únicos y robustos.



8.1.3. Se debe normar el uso de los recursos del sistema y de la red, restricción de directorios, permisos y programas para ser ejecutados por los usuarios.



8.1.4. Todas las computadoras personales deben tener un sistemas antivirus para proteger la información almacenada en los discos.



8.1.5. No es permitido hacer uso de huecos de seguridad, programas o accesos no autorizados que alteren la    seguridad, consistencia o que dañen cualquier sistema de cómputo.



8.1.6. En caso de que los sistemas se encuentren comprometidos por algún hacker o por cualquier amenaza a la seguridad del sistema y si así se requiere por los encargados, el usuario tiene la obligación de cambiar su password y colaborar en lo que sea necesario. Si por alguna razón se percata de cualquier hueco, falla de seguridad o inconsistencia en cualquier sistema de cómputo está obligado a reportarlo a los administradores del mismo. 



8.2 Servicios de Red



8.2.1. No se pueden utilizar los servicios de comunicación para intimidar, insultar, o molestar a otros.



8.2.2. Las facilidades del correo electrónico no se usarán para envío masivo, materiales molestos, obscenos, ilegales o innecesarios.



8.2.3. Se prohibe el uso de herramientas de hardware o software para realizar monitoreo no autorizado en los medios de comunicación.



8.2.4 Está prohibido a los usuarios tener acceso remoto a computadoras y equipo de red  que no se le hayan            designado explícitamente.



Se prohibe el uso remoto del servicio  finger hacia la red del INAOE.









9. USO DE LICENCIAS



9.1. Está prohibido inspeccionar, copiar y almacenar programas computacionales, software y demás fuentes que violen la ley de derechos de autor.









10. USO RESPONSABLE DE LOS RECURSOS DE CÓMPUTO





10.1. No está permitido dañar, substraer o hacer mal uso de los recursos de cómputo y red del instituto.



10.2. Por ningún motivo está permitido resetear, desconectar periféricos o provocar interrupciones eléctricas en cualquier equipo de cómputo y red.



10.3. No se permite instalar o ejecutar programas de juegos en las computadoras.



10.4. Los recursos de cómputo no pueden ser usados directa o indirectamente por visitas ni para fines               personales, a excepción de aquellas que así lo requieran y que hayan previamente solicitado el permiso a los encargados. 





































































6. Formato de control de Incidentes de Seguridad







Reporte Nº	_____

Fecha		___________

Departamento	___________





Antecedentes





Descripción del incidente



Cómo se detectó 

            

Como se analizó el incidente        



Describir lo que se encontró  (Nombre del Software y versión, archivos, herramientas, etc.)  



3)  Consecuencias o daños del incidente



Primeras medidas en respuesta al incidente









Respuesta al Incidente









5)  Recursos comprometidos  (S. O, Servicios de Red, hw, etc.)





¿Se detectó al intruso, interno y/o externo ?, (describir como se detectó)



¿Se implementó algún recurso que bloqueara definitivamente la posibilidad de ocurrencia de dicho incidente ?. Describa lo que se hizo





8)  Observaciones











                Nota : El reporte debe ser llenado con el mayor detalle respondiendo a cada inciso.

         Anexe las hojas necesarias para contestar el formato incluyendo información

         que respalde o aclare la forma en que se desarrolló el incidente.

















7. Formato de control del Hardware
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